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Ova studija je namenjena boljem razumevanju borbe protiv visokotehnoloskog kriminala
(VTK) u Srbiji, kao i razumevanju veza izmedu organizovanog i visokotehnoloskog
kriminala. U ovom istrazivanju obradeni su podaci dobijeni iz strateSkih dokumenata
Republike Srbije, kao i zakona koji se odnose na borbu protiv VTK-a i koji, na neki nacin,
imaju veze sa ovom oblaséu. Pored toga, uradeni su intervjui sa stru¢njacima iz ove
oblasti. Treba napomenuti da se vecina institucija nije odazvala pozivu za intervju, a
medu njima je i Ministarstvo unutrasnjih poslova (MUP), koje je glavni nosilac borbe
protiv VTK-a. Glavni nalaz istrazivanja je da je Srbija u periodu od 2005. godine
do danas dosta radila na zakonskom uredenju ove oblasti i da najveci napredak
predstavljaju formiranje specijalizovane policijske jedinice i jedinice posebnog tuzilastva
za suzbijanje VTK-a. Medutim, iako se strucnjaci slazu da je ova oblast zakonski dobro
uredena, u praksi se javljaju problemi o kojima ¢e viSe reci biti u nastavku rada.

Visokotehnoloski kriminal je oblik kriminala koji je u stalnoj ekspanziji i koji postaje jedan
od opasnijih bezbednosnih izazova u svetu danas. lako imaju dosta prednosti, brz razvoj
informacionih tehnologija i njihovo sve znacajnije prisustvo u svim sferama modernog
drustva povecavaju pojavu VTK-a. Primetan je porast krivicnih dela povezanih sa
VTK-om u Srbiji. U Informatoru o radu Ministarstva unutrasnjih poslova (MUP)
Rrepublike Srbije navodi se da su 2018. godini pocinjena 622 krivicna dela iz ove oblasti,
dok je 2019. godini pocinjeno 946." Klju¢ni razlog za porast ove vrste kriminala jeste
povecéanje broja internet mreza, kao i korisnika drustvenih mreza, mobilnih platformi
i aplikacija koje se koriste za razliCite vrste komunikacije. Otkrivanje i dokazivanje
ovih krivicnih dela otezano je zbog toga Sto je ova krivicha dela moguce vrsiti na
razlicitim geografskim lokacijama u realnom vremenu. Drugim reCima, prestupnik,
zrtva i sredstva izvrSenja krivicnog dela mogu istovremeno biti na razli¢itim krajevima
sveta. Visokotehnoloski kriminal takode moze imati, kao i obicni kriminal, oblik
organizovanosti. Ovu tvrdnju bi najbolje mogao ilustrovati primer jedne od najvecih
kriminalnih organizacija na internetu pod nazivom Infraud.? Ova organizacija je 2018.
godine otkrivena i oborena, zahvaljujuéi medunarodnoj policijskoj akciji Sedou veb
(Shadow Web). U navedenoj akciji ucestvovala je i srpska policija. Tom prilikom je
osumnjiceno 36 lica, medu kojima je i jedan drzavljanin Srbije.?

Rad je podeljen na tri dela. U prvom delu analiziran je zakonodavni i institucionalni okvir
u Srbiji, kao i okvir koji se odnosi na medunarodnu, regionalnu i nacionalnu saradnju,
koju je drzava uspostavila. U drugom delu rada razmatran je odnos izmedu VTK-a i
organizovanog kriminala. Na kraju rada date su preporuke za reSavanje problema koji
su se ispoljili u praksi.



U ovom delu rada bi¢e analizirani najznacajniji zakoni vezani za borbu protiv VTK-a.
Kako bi zakonodavno regulisala pitanje borbe protiv VTK-a, Srbija se odlucila za
delimi¢ne ciljane promene pojedinih zakona. Pored delimi¢nih promena pojedinih
zakona, Srbija je donela i novi zakon, kojim se uspostavljaju novi drzavni organi za
postupanje u ovim krivicnim predmetima.* To je Zakon o organizaciji i nadleznosti
drzavnih organa u borbi protiv VTK-a.5 U njemu se tacno imenuje koje su institucije
zaduzene za suzbijanje VTK-a, kako je regulisan njihov rad i koje su im nadleznosti.
Delimicne ciljane promene izvrSene su u Krivicnom zakoniku® i u Zakoniku o krivicnom
postupku’, koji jesu najvazniji, ali ne i jedini. Krivicni zakonik propisuje koja su to krivi¢na
dela okarakterisana kao VTK, kao i koje su kazne predvidene za izvrSenje ovih krivicnih
dela. Takode, ovde su definisani i posebni izrazi koji su vezani za VTK. Zakonik
o krivicnopravnom postupku propisuje niz posebnih dokaznih radnji, koje se mogu
primeniti u krivicnim postupcima ovih krivicnih dela. Kao i u Krivicnom zakonu, i u
ovom zakoniku definiSe se znacenje izraza vaznih za oblast VTK-a.

Republika Srbija stavlja veliki akcenat na borbu protiv VTK-a, Sto se moZze videti po
dokumentima koje je izradila. Jedan od veoma vaznih dokumenata za ovu oblast jeste
i Strategija za borbu protiv VTK-a za period 2019-2023. godine, usvojena u septembru
2018. godine zajedno sa Akcionim planom za sprovodenje Strategije za borbu protiv
VTK-a za period 2019-2020. godine.® Ova Strategija odreduje prava i obaveze svih
aktera, koji imaju zadatak da suzbiju visokotehnoloski kriminal u Srbiji. Strategijom
su popisane sve institucije koje imaju obavezu da uéestvuju u efektivnom resavaniju
visokotehnoloskog kriminala u skladu sa strateskim i operativnim pristupom Evropskoj
uniji. Cilj Strategije je uspostavljanje efikasnog i odrzivog sistema za zajednicko
delovanije svih institucija u borbi protiv VTK-a.®

Zakonom o organizaciji i nadleznosti drzavnih organa za borbu protiv VTK-a osnovano
je Posebno tuzilastvo za borbu protiv VTK-a. Ono je u sklopu Viseg javnog tuzilastva
u Beogradu i ima nadleznost na nivou cele teritorije Srbije. Prema Strategiji, pored
Posebog tuzilastva za postupanje u predmetima VTK-a, nadlezan je i Visi sud u Beogradu
za teritoriju Republike Srbije, a za odlucivanje u drugom stepenu nadlezan je Apelacioni
sud u Beogradu. Medutim, od 2009. godine vise ne postoji ovo specijalizovano odeljenje
u Visem sudu u Beogradu.™ Ukidanjem ovog specijalizovanog odeljenja, o predmetima
VTK-a sude sve sudije ViSeg suda u Beogradu i dobijaju ih sva ve¢a Apelacionog
suda u Beogradu, kao drugostepenog organa. Zbog ove odluke, u praksi su se pojavili
problemi, kao $to je taj da o ovim predmetima sude sudije koje su do tada sudile samo
u slucajevima krivicnih dela opsteg kriminaliteta. Nedovoljna obucCenost sudija za
sudenje u ovakvim predmetima, koji ne poznaju termine vezane samo i iskljucivo za
VTK, moze dovesti do poteSkocéa tokom celog postupka.’

Kada je re¢ o Ministarstvu unutrasnjih poslova, unutar Sluzbe za borbu protiv
organizovanog kriminala (SBPOK) obrazovano je specijalno Odeljenje za suzbijanje
VTK-a. To odeljenje je i najvaznije u ovom lancu borbe protiv VTK-a, jer preuzima sve
slucajeve koji imaju elemente VTK-a. Ono je od 2019. godine podeljeno na Cetiri odseka
— Odsek za suzbijanje kriminaliteta u oblasti intelektualne svojine, Odsek za suzbijan-



je elektronskog kriminaliteta, Odsek za suzbijanje nedozvoljenih i Stetnih sadrzaja na
internetu i Odsek za suzbijanje zloupotreba u oblasti elektronske trgovine, elektronskog
bankarstva i platnih kartica na internetu.’? Odeljenje postupa po zahtevima Posebnog
tuzilastva za borbu protiv VTK-a, koje rukovodi predistraznim postupkom u ovim
predmetima, ali i postupa po zahtevima drugih tuzilastava ukoliko za to postoji
potreba.”™ Kada je re¢ o organizovanom obliku VTK-a, tada Odeljenje radi po nalogu
SBPOK-a i takva krivicna dela spadaju pod nadleznost Tuzilastva za organizovani
kriminal.

Zasto je vazna ova podela unutar Odeljenja? Kompleksnost ovih krivicnih dela zahteva
posebno obrazovan kadar, koji ¢e se baviti iskljuCivo suzbijanjem takvih krivi¢nih dela,
ali koji ¢e biti podeljen tako da zaposleni neée biti preoptereceni i da odredeni krivicni
predmeti neée biti zapostavljani. Zbog specificnosti ovih poslova, nema dovoljno
kapaciteta i ljudstva u policiji i tuzilastvu. lako je Strategijom i akcionim planovima u
poslednje dve godine poveéan broj zaposlenih u ovom odeljenju, on i dalje nije
dovoljan.™ Svaki odsek treba da se bavi iskljuivo svojim specijalizovanim delokrugom
rada, ali u praksi to nije bas tako. Podaci iz Republickog zavoda za statistiku pokazuju
da su pojedina krivicna dela opsteg kriminaliteta, ali koja mogu biti i predmet
VTK-a, zastupljenija nego krivicna dela koja su iskljuCivo u nadleznosti organa za
suzbijanje VTK-a.’

¢ ¢ Policija i tuzilastvo najvise se angaZuju za krivicno delo ugroZavanje sigurnosti
putem drustvenih mrezZa, Sto je neprimereno i Sto se ogleda u statistickom podatku
kada su u pitanju dela protiv racunarskih sistema. Imate situaciju da se tuzilastvo i
policija angaZuju na utvrdivanju odredenih radnji izvrsenja krivicnih dela koji po
krivicnopravnoj definiciji ne bi ni trebalo da se bave. Tako troSe svoje kvalitetno
vreme | resurse zarad neke dnevne politike. | tu u tom smislu je navise izrazeno
odsustvo operativne nezavisnosti policije. Mada se i tuZilastvo tu nesto narocito
nije pokazalo sposobno da se odupre pritisku, pre svega javnosti, povodom onoga
sto se deSava na drustvenim mrezama.’®

Ovakva politizacija policije utice na rad i svrsishodnost Odeljenja, Ciji su kapaciteti
fokusirani na to da se bave pretezno krivicnim delom ugrozavanja sigurnosti preko
drustvenih mreza, umesto poslovima zbog kojih je obrazovano, sto predstavlja tracenje
resursa. Prema izvestaju EUROPOL-a pod nazivom ,Procena pretnje od organizovanog
kriminala na internetu za 2020. godinu”, povecava se koliCina otkrivenog materijala
eksploatacije dece u pornografske svrhe na mrezi.”” To povecéanje ozbiljno uti¢e na
kapacitete policije i tuzilastva svuda u svetu, pa tako i u Srbiji. Nisu to jedina krivi¢na
dela koja su u porastu. Pored njih, u porastu su i krivicna dela protiv bezbednosti
racunarskih podataka. Zbog nedostatka ljudskih kapaciteta i operativhe nezavisnosti
policije i tuzilastva, moze se dogoditi da teza krivicna dela budu zapostavljena.

Pored ovih organa, Strategijom je predvideno i formiranje posebnih organizacionih
jedinica za borbu protiv VTK-a u sklopu Bezbednosno-informativne agencije (BIA) i
Vojnobezbednosne agencije (VOA)."® Bezbednosno-informativna agencija je nadlezna
za suprotstavljanje svim vrstama visokotehnoloskog kriminala ako su njegove
posledice takve da mogu destabilizovati nacionalnu bezbednost i radi u skladu sa
Zakonom o BIA." Vojnobezbednosna agencija, u skladu sa Zakonom o VBA i
VOA, obavlja poslove bezbednosne i kontraobavestajne zastite Ministarstva odbrane
i Vojske Srbije i u okviru toga poslove otkrivanja, sprecavanja i dokazivanja krivicnih



dela protiv bezbednosti racunarskih podataka.?® Ona je ujedno ovlaséena i da sprovodi
bezbednosnu zastitu IKT sistema Vojske Srbije i Ministarstva odbrane.?’

Saradnja se kontinuirano ostvaruje svim kanalima medunarodne policijske saradnje,
posredstvom INTERPOL-a i EUROPOL-a. U odeljenju za suzbijanje VTK-a uspostavljena
je medunarodna taCka za kontakt koja je dostupna 24 sata, sedam dana u nedelji za
borbu protiv VTK-a u okviru Saveta Evrope. Saradnja na medunarodnom nivou je klju¢na
jer se vecina provajdera i servisa, koji se koriste za izvrSenje krivicnog dela ne nalazi u
Srbiji. Na nacionalnom nivou neophodno je da privatni, javni i civilni sektor bolje saraduju
kako bi se dodatno poboljSala borba protiv VTK-a.

Organizovani kriminal se prvenstveno odnosi na ostvarivanje profita koji je nastavak
poslovanja kriminalnim sredstvima. Shodno tome, i organizovane kriminalne grupe
postupaju isto kao danasnje kompanije, koje premestaju svoja preduzeca na internet,
traze¢i nove moguénosti za zaradu. Organizovane kriminalne grupe teze tome da
Sto bolje identifikuju i iskoriste moguénosti za nove ilegalne poslove i aktivnosti.
U tom kontekstu internet i stalni rast elektronske trgovine nude ogromne nove izglede
za nezakonitu nov¢anu dobit.?? Ove grupe ne moraju da razvijaju tehni¢ku struc¢nost,
ve¢ mogu zaposliti bilo koga iz hakerske zajednice ko poseduje znanje za obavljanje
ovih poslova.

Organizovani VTK nije dovoljno obradivan kao tema ni u Srbiji ni u svetu, pa zbog
toga nisu jasni svi aspekti ove vrste kriminaliteta. Razlog moze biti to sto se ucinioci
VTK-a pretezno dozivljavaju kao usamljenici koji imaju znanja i vestine za izvrSenje
ovih krivicnih dela radi sticanja profita. Danas postoje razni forumi i zajednice, gde
hakeri mogu da se udruzuju kako bi razmenili svoja iskustva i znanje, ali i kako bi nasli
saucesnike za vrSenje odredenih krivicnih dela. Sa napretkom tehnologije i sve ve¢im
porastom upotrebe novih tehnologija, pojavljuju se i organizovane kriminalne grupe,
koje deluju u virtualnom svetu.

Identifikovane su dve vrste mreza organizovanog kriminala, koje deluju u virtualnom
prostoru.?® Prva je VTK kao novi nacin organizovanog kriminala. Ona se odnosi na
tradicionalne mreZe organizovanog kriminala, koje koriste informacione tehnologije
kako bi poboljSale redovne kriminalne aktivnosti. Najbolji primer za to mozemo videti
u nedavnim izjavama predstavnika vlasti da je organizovana kriminalna grupa Veljka
Belivuka (Velje Nevolje) koristila posebne enkriptovane telefone i aplikaciju Skaj (Sky)
radi medusobnog komuniciranja. Na njima su pronadeni dokazi izvrSenja vise teskih
krivicnih dela.?



Druga mreza je VTK kao novi oblik organizovanog kriminala. MoZzemo pronaci
organizovane kriminalne grupe, koje deluju samo u onlajn okruzenju, a Ciji su ¢lanovi
veoma dobro tehnicki potkovani. Clanovi ovih kriminalnih grupa poznaju se samo u
onlajn okruzenju preko svojih virtualnih avatara.?® Sastaju se, komuniciraju i planiraju
kriminalne aktivnosti samo putem interneta. One su obiéno labavo struktuirane,
manje su i vec€a je verovatnoca da se Clanovi ne nalaze u okviru jedne drzave, vec¢ da
su rasejani svuda po svetu. Ovakve grupe su manje hijerarhijske nego tradicionalne
organizovane kriminalne grupe. Akteri u ovim grupama ne moraju biti geografski
koncentrisani, formalno organizovani ili ujedinjeni zajedni¢kim sistemom vrednosti.
Primer za ovo je organizovana kriminalna grupa Infraud koja je delovala iskljuéivo
u onlajn prostoru. Ova organizacija je nabavljala i prodavala ukradene podatke,
ukljuCujuci u to i podatke o kompromitovanim platnim karticama, licnim podacima
gradana i finansijskim podacima pravnih i fizickih lica, kao i proizvodnjom i distribucijom
malvera i sl.26

Iz svega navedenog mozemo zakljuciti da odnos visokotehnoloskog i organizovanog
kriminala mozemo posmatrati sa dva aspekta. Kao novi oblik organizovanja kriminalaca
koji iskljucivo deluju u virtualnoj sferi i kao novi nacin kori§¢enja savremenih tehnologija
u aktivnostima klasi¢nog organizovanog kriminala. Ovaj odnos je jako vazan jer odreduje
koja organizaciona jedinica policije i koje tuzilastvo ¢e biti angazovani u reSavanju ovih
krivicnih dela. Tu se stvara problem nadleznosti i koordinacije izmedu Tuzilastva za
organizovani kriminal i Posebnog tuzilastva za borbu protiv VTK-a, pa je zbog toga
vazno odredenje ovog odnosa.



Prebacivanje poslovanja u onlajn sferu i masovno koriS¢enje racunara i mobilnih telefona
poveéaée mogucnost zloupotrebe novih tehnologija, Sto ée dovesti i do povec¢anja ovog
oblika kriminaliteta. Izuzetnu ulogu u suzbijanju VTK-a, koja je pre svega preventivhog
karaktera, ima podizanje svesti svih gradana o opasnostima koje vrebaju u virtualnom
svetu. To podrazumeva, izmedu ostalog, podizanje znanja o tome koji su nacini zastite,
pre svega, licnih podataka, a onda i kako poslovati u onlajn sferi. Digitalna pismenost je
takode veoma znacajna za preventivno delovanje, jer se danas dogada da novu tehnolo-
giju koriste ljudi koji ni sami ne znaju kako ona funkcionise.

U virtuelnom svetu, kao i u stvarnom svetu, ve¢inu kriminalnih radnji pokre¢u pojedinci
ili male grupe i to se najbolje moze oznaciti kao ,neorganizovani kriminal“. lako je sve
viSe dokaza da organizovane kriminalne grupe koriste nove moguénosti koje im nudi
internet, organizovani kriminal i VTK nikada neée biti sinonimi. Vecina organizovanog
kriminala nastavi¢e da deluje u stvarnom svetu, a ne u virtualnom, dok ¢e vecinu viso-
kotehnoloskog kriminala pociniti pojedinci, a ne kriminalne organizacije. Ipak, stepen
preklapanja izmedu ova dva fenomena verovatno ¢e biti znatno veci tokom narednih ne-
koliko godina.?” Zbog toga je neophodno da postoje kontinuirana saradnja i koordinacija
kako na medunarodnom nivou, tako i na nacionalnom nivou kako bi se unapredila borba
protiv VTK-a.

Neophodno je povecati ljudske kapacitete Odeljenja za suzbijanje visokotehno-
loskog kriminala, kao i ljudske i prostorne kapacitete Posebnog odeljenja za borbu
protiv VTK-a.

Neophodno je sprovesti kontinuirane obuke sudija i advokata, koji dolaze u dodir
sa ovom materijom u postupaju¢im predmetima kako ne bi dolazilo do problema u
postupcima, koji nastaju zbog nerazumevanja materije.

Na nacionalnom nivou neophodno je da postoji ve¢a saradnja izmedu privatnog, jav-
nog i civilnog sektora kako bi se jo$ viSe poboljSala borba protiv VTK-a. Ta saradnja
mora da bude kontinuirana jer se bezbednosni izazovi, rizici i pretnje, kao i tehnolo-
gija, stalno menjanju u ovoj oblasti.

Neophodna je ve¢a operativna nezavisnost Odeljenja za suzbijanje VTK-a, kao i Po-
sebnog tuzilastva za borbu protiv VTK-a.
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